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Wer greift Unternehmen heutzutage an?
Cyber-Kriminelle
versuchen mithilfe von Cyberangriffen illegal Geld zu erbeuten.

Geheim- und Nachrichtendienste
Teilweise staatlich organisierte Wirtschaftsspionage.

Hacktivismus
Diese nutzen Cyberattacken fur politische MeinungsauB3erungen.

Interne Tater
Haufig Mitarbeiter, die sich ubergangen/falsch behandelt fuihlen.




Kommunale Webseite Schadenbild

- Plotzlicher Anstieg des eingehenden Datenflusses
Schadenszenario - Allmahliche Uberlastung fiihrt zur

Ein Webseite wurde Opfer einer Nichtverfligbarkeit der Webseite

DI R ENEIVIOANicte CRVINCNFIl . Der Datenfluss wird nach Bekanntwerden analysiert
konnten 48 Stunden lang nicht mehr und gefiltert

drauf zugreifen. - Schrittweise Rickkehr zum Alltagsgeschaft (48 Std.)

Auswirkungen
- Einsatz des internen IT-Teams 35.000 €
. Externe IT-Mitarbeiter missen helfen 24.500 €

Summe: 59.500 €




E-Mail Versand Schadenbild

- Mitarbeiter hat die Autovervollstandigkeit im

Schadenszenario Outlook nicht geprift

In einer Stadtverwaltung wurde versehentlich eine Mail [E-FINEIES Mail an einén difeenstclEmlen
mit 200 sensiblen Kundendaten an eine falsche Dritten velBehickt

M I d h kt. o - -
alladresse geschic - Das Thema war 2 Wochen in diversen Medien

Auswirkungen

- Kosten fir IT-Forensik 13.000 €
« Rechtsberatung 40.000 €
- Informationspflicht 15.000 €

Summe: 68.000 €




Welche Daten miissen geschiitzt werden?

Gem. §3 Abs. 1 BDSG
- Namen und Adressen
« Fotos
- E-Mailadressen und Internet-Adresse
« Titel, Geschlecht, GroRe, Haarfarbe, usw.
. Telefonnummer
« Personalausweisnummer
- Sozialversicherungsnummer

Gem. §9 BDSG "Sensible Daten"
politische Meinungen
Religionszugehaorigkeit
Gewerkschaftszugehorigkeit
Gesundheitszustand
Sexualleben, z.B. Homosexualitat




Haftung von Kommunen

Unternehmen, denen sensible Daten gestohlen wurden,
mussen Behorden und Betroffene gem. §42a BDSG Uber
die Datenschutzverletzung informieren.

Gem. § 7 und 8 des Bundesdatenschutzgesetzes hat der
Betroffene das Recht auf Schadensersatz. Daraus leitet
sich auch das Recht auf eine Rechtsberatung ab.

Wichtig: "unabhangig von einem Verschulden zum
Schadenersatz verpflichtet."

IT - Sicherheitsgesetz

Betreiber Kritischer Infrastrukturen aus den Bereichen
Energie, Informationstechnik und Telekommunikation,
Transport und Verkehr, Gesundheit, Wasser, Ernahrung
sowie Finanz- und Versicherungswesen mussen damit
kiinftig einen Mindeststandard an IT-Sicherheit einhalten.































Mitarbeiter

Wissen
Ein Mindestwissen zum Thema IT-Sicherheit muss vorhanden sein.

Sensibilitat
Alle Beiteiligten sollten eine gewisse Sensibilitat an den Tag legen.

Mobile Gerate
Private Gerate sollten nicht ins Firmennetzwerk kommen.

Internetzugang
Auf den Firmenrechner sollten keine privaten Mails gelesen werden.











